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1. Uvod

Zamerom CVTI SR v projekte Narodna infrastruktira pre podporu transferu
technolégii na Slovensku - NITT SK je poskytnut vedeckej komunite financovanej z

verejnych zdrojov

- efektivny pristup cez jednotné komunikaéné rozhranie k velkym vypocCtovym a
datovym kapacitam existujucich informa¢no-komunika¢nych infrastruktar pre
vyskum a vyvoj

- skvalitnenie a urychlenie procesov transferu technologii a poznatkov do praxe.

Vzhladom na nevyhnutnost vyuzivania modernej a vysokovykonnej IKT infrastruktary pri
vyskumno-vyvojovych aktivitach v ¢oraz vacsom pocte vednych odborov a technologickych
oblasti, vznika potreba poskytnut vedeckej komunite pouzivatelsky nenaroény a efektivny
pristup k velkym vypoc¢tovym a datovym kapacitam existujucich IKT infrastruktar pre vyskum
a vyvoj, a tym skvalitnit’ a urychlit’ procesy transferu technoldgii a poznatkov do praxe. Za tym
ucelom bol vybudovany Integrovany systém sluzieb Centra vedecko-technickych informacii
SR (ISS CVTI SR), ktory odraza realne a priebezne sa meniace potreby a poziadavky
vedeckej komunity v oblasti vyuzivania systémov IKT pri vyskumno-vyvojovych ¢innostiach a
naslednom prenose ziskanych poznatkov do hospodarskej a spolo¢enskej praxe. Systém je
postaveny na existujucich IKT infratruktirach budovanych v ramci narodného projektu
Infradtruktara pre vyskum a vyvoj — Datové centrum pre vyskum a vyvoj (DC VaV)
implementovaného CVTI SR. Zamerom je dosiahnutie ¢o najvyraznejSieho synergického
efektu prepojenim viacerych projektov, pri¢om aktivity a Cinnosti jednotlivych projektov maju
vyluéne komplementarny charakter, neprekryvaju sa. Kym pri projekte DC VaV ide
predovdetkym o vyvoj a vybudovanie samotnej infratruktury datovych a vypoctovych
kapacit, v projekte NITT SK je déraz kladeny na samotné poskytovanie sluzieb v suvislosti s

vyuzivanim tejto infrastruktury.
V ramci 1. etapy projektu NITT SK, akt. 2.1 boli vypracované dve studie:

- Studia | mapujica vychodiské pre vytvorenie integrovaného systému sluzieb
- Studia Il definujuca poziadavky na dodavku S$pecifickych produktov a

outsourcingovych sluZieb pre integrovany systém sluZieb.
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Zmyslom Studie | bolo detailne zmapovat a vy$pecifikovat zakladné poziadavky na systém
sluzieb, ktory umozni sofistikovany pristup a efektivnhe vyuzZivanie zdrojov a kapacit
existujucich IKT infrastruktdar pre vyskum a vyvoj prostrednictvom Specializovanych nastrojov

a aplikacii.
Zakladné vstupy pre studiu:

- Prieskum realizovany prostrednictvom dotaznika vo vedeckovyskumnych
inStituciach na Slovensku.

- Softvérové aplikacie, nastroje, systémy a bazy dat dostupné prostrednictvom
existujucich kapacit a zdrojov IKT infrastruktury pre vyskum a vyvoj.

- Podklady ziskané v spolupraci s expertmi jednotlivych vednych disciplin.

- Skusenosti a informacie ziskané z prevadzky IKT infrastruktur pre potreby
vedeckej komunity v EU a vo svete.

- Skusenosti a informacie ziskané z prevadzky komercnych informacnych a
komunikacnych systémov, nastrojov a aplikacii v rbéznych oblastiach na
Slovensku.

- Personalne kapacity internych odbornych pracovnikov CVTlI SR a externych

expertov.

Zakladné vystupy Studie:

- Analytické zistenia mapujuce vychodiska pre vytvorenie Integrovaného systému
sluzieb.

Cielom Studie Il bolo navrhnit najmodernejsie sluzby pre ISS, ktoré by DC VaV poskytoval

subjektom realizujucim vyskum a vyvo;j.
Zakladné vstupy pre Studiu:

- Vysledky Studie | mapujucej potreby vedeckovyskumnych pracovnikov.

- Konzultacie s pracovnikmi CVTI SR a DC VaV.

- Softvérové aplikacie, nastroje, systémy a databazy dostupné prostrednictvom
existujucich kapacit a zdrojov IKT infrastruktury pre vyskum a vyvoj.

- Podklady ziskané v spolupraci s expertmi jednotlivych vednych disciplin.

- Skusenosti a informacie ziskané z prevadzky IKT infrastruktur pre potreby

vedeckej komunity v EU a vo svete.
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Skusenosti a informacie ziskané z prevadzky komerénych informacnych a
komunikacnych systémov, nastrojov a aplikacii v réznych oblastiach na Slovensku
i v zahranici.

Personalne kapacity internych odbornych pracovnikov CVTlI SR a externych

expertov.

Zakladné vystupy Studie:

Analyticka Studia: (1) definujuca poziadavky na dodavku Specifickych produktov a
outsourcingovych sluzieb.

Podrobny popis sluzieb ISS obsahujuci funkcionalitu a vazby na iné typy sluzieb.
Navrh narokov navrhnutych sluzieb (workflow, organizacné, personalne opatrenia

na zabezpecenie poskytovania sluzieb ISS).

Na zaklade vystupov oboch Studii bol navrhnuty Integrovany systém sluzieb CVTI SR.

V ramci 2. etapy projektu NITT SK, akt. 2.1 boli uskuto€nené nasledovné aktivity:

obstaranie,
vybudovanie,
implementacia,
skuSobna prevadzka,

finalna ostra prevadzka

integrovaného systému sluzieb v ramci IKT infrastruktury DC VaV pre potreby vedeckej

komunity. Systém je urCeny najma na riadenie pristupov k Specifickym vedeckym bazam dat,

k aplikaénym sluzbam a dal$im sluzbam (uvedené v Studii I a Il) podporujicim vyskumno-

vyvojové aktivity a transfer technoldgii, priCom reSpektuje najmd nasledovné zakladné

poZiadavky:

Komplexné zastreSenie prostredia poskytovanych sluzieb obsiahnutych v
dostupnych systémoch s centralizovanou spravou, spolocnym pouzivatel'skym
rozhranim a riadenym pristupom k uloziskam rozsiahlych baz dat.

Otvorené Standardy pre potencialne pristupujuce aplikacie, zdroje a sluzby.
Efektivne riadenia procesov pre technické zabezpecCenie sluzieb v procese

transferu vyskumno-vyvojovych poznatkov do praxe.
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- Monitorovanie a vyhodnocovanie efektivity vyuzivania systému pri vyskumno-

vyvojovych ¢innostiach a transfere technoldgii.

V ramci 2. etapy projektu NITT SK, akt. 2.1 boli realizované aj nasledovné aktivity:

- vytvorenie a prevadzka Pracoviska spravy a prevadzky Integrovaného Systému
Sluzieb Centra Vedecko-Technickych Informacii SR (ISS CVTI SR)

pricom Pracovisko spravy a prevadzky Integrovaného Systému Sluzieb Centra Vedecko-

Technickych Informacii SR (ISS CVTI SR) zabezpecuje plnenie najma nasledovnych uloh:

- ZabezpecCovat efektivne riadenie procesov pre technické zabezpecenie sluzieb a
realizovat rutinnu prevadzku ISS CVTI SR;

- Vykonavat spravu a udrzbu ISS CVTI SR a zabezpelovat jeho otvorenost
pre potencialne pristupujuce aplikacie a sluzby;

- Rozsirovat ISS CVTI SR o nové aplikacie a sluzby, realizovat vylepSenia,
vyhodnocovat’ spatnu vazbu od uzivatefov a odstranovat’ pripadné nedostatky,
aplikovat zmeny a korekcie vyplyvajuce z hodnoteni efektivnosti vyuzivania
podpornych sluzieb;

- Poskytovat sucinnost pri vypracovani zavereCnej spravy o vyuzivani IKT
infrastruktury ISS CVTI SR.

V ramci 3. etapy projektu NITT SK, akt. 2.1 boli uskuto€nené nasledovné aktivity:

- realizacia rutinnej prevadzky ISS CVTI SR,

- sprava a udrzba ISS CVTI SR,

- rozSirovanie systému o nové funkcionality, aplikacie, zdroje a sluzby,

- uzavretie zmluv o pristupeni k ISS CVTI SR s vedecko-vyskumnymi instituciami

- zabezpeclenie podmienok na plnenie zakladnych funkcii systému a jeho sucasti aj
po ukonceni implementacie projektu,

- vypracovanie zaverecnej spravy o vyuzivani ISS CVTI SR,

- vytvorenie a prevadzka Monitorovacieho pracoviska Integrovaného Systému
Sluzieb Centra Vedecko-Technickych Informacii SR (ISS CVTI SR)
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pricom Monitorovacie pracovisko Integrovaného Systému SluZieb Centra Vedecko-

Technickych Informacii SR (ISS CVTI SR) zabezpecuje plnenie najma nasledovnych uloh:

- ZabezpeCovat monitorovanie a vyhodnocovanie miery, kvality a efektivity
vyuzivania ISS CVTI SR pri vyskumno-vyvojovych CcCinnostiach a transfere
technoldgii;

- ZabezpecCovat' ziskavanie a vyhodnocovanie spatnej vazby od pouZivatelov IKT
infrastruktury poskytnutej v ramci sluzieb ISS CVTI SR v oblasti podpory transferu
technoldgii a vyskumno-vyvojovych aktivit;

- ZabezpecCit vypracovanie zavereCnej spravy o vyuzivani IKT infraStruktiry a

spristupfiovanych sluzieb ISS CVTI SR.

Integrovany systém sluzieb CVTI SR predstavuje z pouzivatelského hladiska spolo¢né
miesto, na ktorom je infrastruktiura obohatena o systém sluzieb realizovanych v ramci
infradtruktury, pripadne pomocou nej. Je to kombinacia, ktora zabezpec&uje potrebny komfort
pri vykonavani vedeckej €innosti, predovSetkym vypoctovych sluzieb a sluzieb spojenych so
spracovanim a ukladanim dat. Jednotlivé sluzby, ich zakladné charakteristiky a ich
vyuzivanie su uvedené v dalSich kapitolach. Integrovany systém sluZieb je zabezpecCeny
komplex, ku ktorému ma pouzivatel bezpecny pristup, a v ktorom su udaje bezpecne
uloZené. Pouzivatel tak najde na jednom mieste nielen prostriedok na vykonavanie svojej
Cinnosti, ale aj potrebnu bazu odbornych sluzieb, ktoré moéze vyuzivat. Nutnym
predpokladom spravnej a ucelnej funkcionality ISS CVTI SR je vybavenost z hladiska
infrastruktury. Pod infrastrukturou chapeme IKT prostriedky vybavenia datového centra, ktoré
slizia na prevadzkovanie sluzieb ISS CVTI SR, alebo na ich vykonavanie. Su to pocitace,
servery, Uloziska dat, prepinaCe a smerovaCe, sietové pripojenia a pod. Na tejto
infratrukture je zabezpelené nalezité softvérové vybavenie a aplikacny softvér, ktory je
nevyhnutny na prevadzku vedeckovyskumnej c&innosti prostrednictvom Integrovaného
systému sluzieb CVTI SR a subor sluzieb, ktoré su potrebné na spristupriovanie tohto
softvérového vybavenia zastupcom akademickej obce. Aby ISS CVTI SR mohlo ponuknut
svoje sluzby pouzivatelom, je nutné, aby malo k dispozicii jednotny systém pristupu. Tento
systém pristupu je pre ISS CVTI SR prezentovany Jednotnym komunikaénym rozhranim
(JKR). Jednotné komunikacné rozhranie je klu€ovym komponentom Integrovaného systému
sluzieb CVTI SR, cez ktory pristupuju pouzivatelia ISS CVTI SR k jednotlivym sluzbam
umiestnenym v systéme. Jednotné komunikacné rozhranie sa vnutorne deli na Portal ISS

CVTI SR (iss.cvtisr.sk) a na Univerzalne integracné rozhranie (UIR).
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Obrazok 1 - Portal Integrovaného systému sluzieb Centra vedecko-technickych informacii SR (ISS CVTI SR)

Portal ISS CVTI SR je ddlezity pri vizualizacii (zobrazenie na webe) aktivit prezentovanych
na ISS. Ak v8ak chce pouzivatel ISS CVTI SR realizovat fyzicky pristup ku konkrétnemu
produktu, ktory sa nachadza v ISS CVTI SR a je poskytovany ako sluzba, potrebuje mat
definované rozhranie a podmienky pripojenia. Tato Specifikacia sa nachadza v popise
Univerzalneho integracného rozhrania. Obidve rozhrania spolu tvoria jednotné komunika¢né
rozhranie. Vzajomne sa dopifiaju a sU nevyhnutné pre spravne fungovanie 1SS CVTI SR.
Portal ISS CVTI SR pIni aj osvetovu funkciu, pretoze jeho zobrazovanim ziskava pouzivatel
informacie o jednotlivych sluzbach, ktoré su v ramci ISS CVTI SR poskytované, objednava si
pozadované sluzby, a ziada tiez technicki pomoc v pripade potreby. Spésob vymeny sprav,
alebo napojenia sa na ISS CVTI SR je zase zalezitostou integraCnej vrstvy (middleware).
Presnejsi popis Clenenia ISS CVTI SR z réznych architektonickych pohfadov je uvedeny

v nasledujucej kapitole.
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2. Aktualny stav ISS CVTI SR

Popis aktualneho stavu ISS CVTI SR je rozdeleny na architektonicky (technologicky) stav
systému ISS CVTI SR a na stav z pohladu poskytovanych sluzieb.

2.1. Architektura ISS CVTI SR

Pri navrhu a obstaravani ISS CVTI SR boli sformulované zasady samotnej architektury

uZ v inicializaénych $tudiach (Studia I a ).

Zasady architektury ISS CVTI SR
- Komplexné zastreSenie prostredia poskytovanych sluzieb obsiahnutych v

dostupnych systémoch s centralizovanou spravou, spoloénym pouZzivatelskym
rozhranim a riadenym pristupom k uloZiskam rozsiahlych baz dat.

- Otvorené Standardy pre potencialne pristupujuce aplikacie, zdroje a sluzby.

- Efektivhost riadenia procesov pre technické zabezpecenie sluzieb v procese
transferu vyskumno-vyvojovych poznatkov do praxe.

- Monitorovanie a vyhodnocovanie efektivity vyuzivania systému pri vyskumno-

vyvojovych Cinnostiach a transfere technolégii.

Navrhovana technologicka architektura sa deli do troch vzajomne prepojenych logickych

vrstiev:

- Front-end (uzivatelské rozhranie so systémom)

- Middleware (platforma integranych sluzieb a rozhrani)

- Back-end (sluzby podporujuce zakladné funkcie systému)
Hlavnhym komponentom front-end vrstvy je portalové rieSenie, ktoré integruje vacsinu
potrebnych uzivatelskych rozhrani pre zabezpecenie toku informacii do a zo systému.
Vynimkami zostanu administratorské rozhrania konkrétnych rieSeni na middleware a back-

end Urovniach.

Zakladnymi konceptualnymi kamerfimi middleware vrstvy su principy BPM (manazment
podnikovych procesov) a SOA (servisne orientovanej architektury). Konkrétne rieSenia
nasadené podla principov BPM poskytuju moznosti automatizacie a orchestracie riadenia

procesov v ramci systému (napr.: prijimanie ziadosti, ich schvalovanie a vybavovanie). V

Centrum vedecko-technickych informacii SR Strana 9
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ramci SOA pristupu je pouzity ESB (Enterprise Service Bus) ako zakladné integracné

rozhranie umoznujuce komunikaciu v ramci rieSenia a prepojenie na systémy tretich stran.

Princip SOA bol zvoleny ako navrhu a integracie informaénych sluzieb a technolégie do

vykonného celku. Hlavné principy architektury SOA:

- distribuovana, asynchréonna, volné vazby

- technologicky neutralna (rozhrania, integracia)

- open source (vyhnutie sa “vendor lockingu”)

- kazdy kfu€ovy komponent je samostatny a prenositelny

- redundancia, vysoka dostupnost (clustering, sharding, failover,...)

- flexibilita pri pridani novej aplikacie (=sluzby)

Back-end vrstva zahffajuca funkcionality pre spravu resp. manazment systému ISS CVTI

SR, ako aj v3etky ostatné externé systémy (napr. fulltext indexacia, zalozné systémy),

systémy tretich stran (napr. archivy, vyhladavace, repozitar) a datové uloZiska (napr.

databazy, dokumenty, e-zdroje).

Frontend

Java Enterprise Portal

Katalog
portletov

Témy&
motivy

VWhiada-
vanie

Middlewsre

Application server

Java EE

Adaptéry pre front end

pua yoeq aid Augidepy

Backend

Servisné a existujlce aplikacie
adatabazy

CMS

Report CRZP
generator

Workflow KIS
Engine Dawinci

SMTP SciDap

Identity -
Mngmt. Directory

Obrazok 2 - Technologicka architekttra 1SS CVTI SR
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Architektura IT sluzieb ISS CVTI SR

Sluzby samotné sa delia na tie, ktoré vyZaduju IT infrastrukturu Software as a Service
(SaaS) — softver ako sluzba
- Pouzitie aplikacie poskytovatela cez siet:
o aplikacia pre jedného pouzivatela
o serverovska aplikacia
o web-sluzba
- Platform as a Service (PaaS) - platforma ako sluzba
o Pouzivatel vyuziva hostujucu platformu pre svoju aplikaciu
- Infrastructure as a Service (laaS) - infrastruktura ako sluzba
o Prenajom ,strojového cCasu®, Uulozisk, sietovej kapacity a dalSich
zakladnych IT zdrojov

a ostatné sluzby , ktoré vyzaduju hlavne odbornu pomoc (konzultacie, Skolenia a pod.).

Sprava identit

Systém ISS CVTI SR ma komplexnu Struktaru a su€asne vela réznych skupin pouzivateflov,
ktorych opravnenia k systému sa mézu menit' v rdmci akademického roka. Preto jednym z

nutnych podsystémov, ktory ISS CVTI SR musi obsahovat, je systém na spravu identit.

DIhodobym cielom rieSenia pre spravu identit je tvorit infrastrukturny prvok pre integrovany
informacny systém. RieSenie pre spravu identit ma poskytnut ucelenu, rozSirovatefnu a
prispbsobitefnu infradtrukturnu vrstvu. Tento pristup je zjednoduSene ilustrovany v

nasledujucom blokovom diagrame
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TELEX
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Pouzivatel'ské rozhranie, portal | Autentifikacia |
(front-end) s PR
. Autorizécia
Logika Logika Logika Logika
(back-end) (back-end) (back-end) (back-end)

{Autorizacia | | | [Autorizacia: | | |Autorizécia

Ukladanie profilov | Infrastruktira
Integracia, Sprava

Obrazok 3 - Diagram rieSenia spravy identit prostrednictvom infrastruktirnych prvkov a vrstiev

Systém na spravu identit (provisioning system) umozniuje centralne vytvarat, menit' a rusit
pouzivatelské ucty a ich pristupy v ramci organizacie. Provisioning systém v rieSeni

implementuje mnozstvo kritickych funkcii:

- Zjednocuje spravu uctov a pristupovych prav v jednotlivych koncovych systémoch.
Ugty je mozné vytvarat, menit a mazat z jedného miesta. Spdsob spravy vsetkych
uctov je podobny, vykonavany z jedného administratného rozhrania. Spravca
systému preto vykonava pracu efektivnejSie a v kone¢nom dbésledku aj bezpelnejsie.

- Udrziava vztahy medzi u¢tami a fyzickou osobou (vlastnik uctu). Preto je mozné ucty
patriace jednej osobe spravovat spolo€ne, napriklad ich v3etky naraz zablokovat,
zrusit, zmenit heslo a podobne.

- Automatizuje spravu pristupovych prav. Pristupové prava je mozné organizovat do
roli (Role-Based Access Control, RBAC), ktoré je mozné definovat napriec
niekolkymi systémami. Pristupové prava je mozné spravovat aj pomocou pravidiel
alebo komplexnych pracovnych procesov.

- Podporuje auditing a analyzu pristupovych prav. Provisioning systém zaznamenava
vSetky vykonané zmeny do auditného zaznamu. Preto je mozné v pripade
bezpecnostného incidentu dohladat potrebné udaje. Provisioning systém tiez
poskytuje sumarne udaje o vSetkych pristupovych pravach konkrétnej fyzickej osoby
pre vSetky evidované ucty. Je teda z jedného miesta zrejmé, aké pristupové prava
konkrétna osoba ma, o prispieva k predchadzaniu bezpe€nostnym incidentom a ich
efektivnemu rieSeniu.

- Integruje systémy, ktoré nie su schopné samostatnej pinej integracie na adresarovy

server. Toto sa tyka systémov, ktoré napriklad nevedia komunikovat protokolom
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LDAP alebo vyzaduju zlozitejSi datovy model, ktory nie je efektivne udrziavat v

adresarovom systéme.

Opensourcovy systém MidPoint podporuje vSetky potrebné vlastnosti pre rieSenie ISS CVTI
SR (integracné vlastnosti, flexibilny datovy model, RBAC a podobne). Technicky je midPoint
implementovany ako Java web aplikacia. Vnutorne sa sklada z niekolkych komponentov,
ktoré je mozné prisposobovat. Konektorovu vrstvu tvori kniznica OpenICF, ktora je
vyuzivana niekolkymi dalSimi projektmi v oblasti spravy identit. Konektory vytvorené pre
midPoint su preto interoperabilné aj s dalSimi systémami o predstavuje lepSie vyuZitie

investicii do rieSenia.

Pre ISS CVTI SR sa vyuziva existujuca databazova inStancia MS SQL. Pre midPoint je

vytvorena samostatna databazova schéma.

Autorizacia pristupu v ramci ISS CVTI SR je zalozena na vyuziti Standardného modelu

riadenia pristupu na zaklade roli (role-based access control).

Integracia existujucich aplikacii

Systém ISS CVTI SR musi byt schopny integrovat’ aplikacie, ktoré uz v CVTI SR funguju a
poskytuju pouzivatefom sluzby uzito€né aj z pohfadu ISS CVTI SR. Preto zadavatefl

pozadoval, aby bol ISS CVTI SR integrovatelny s nasledujucimi systémami:

- CREPC - Centralny register evidencie publikaénej a umeleckej innosti

- CRZP - Centralny register zavere¢nych prac

- KIS DAWINCI — Knizni¢ny informacny systém a online katalég (OPAC) CVTI SR
- SKCRIS (narodny IS pre VaV podla EU Standardu CERIF)

- Systém spravy pouzivatefov midPoint

- MS Active Directory

- Aplikaény systém MATLAB

- Aplikacny systém SAS

- Aplikacny systém JIRA

- Systém discovery sluzby PRIMO
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Implementovana architektura ISS CVTI SR

VyS&Sie uvedené zasady sa poc€as VO premietli do implementovanej architektury nasledovne:

Front-office aplicicie Procesnd doména Back-office aphiicio

Bianis aphiicie

Obrazok 4 - Implementovana architektura ISS CVTI SR

Portal (Front-end)

Prezentacna vrstva je dblezitou su€astou celkovej architektury kazdého systému/aplikacie —
s hlavnymi ciefmi dosiahnutia vyvazeného stavu medzi uroviiou flexibility navrhu na jednej
strane a jeho komplexity na druhej, a v neposlednom rade zabezpecCenie jednotného,

prehladného a praktického uzivatelského rozhrania.

V ramci projektu bola implementovana portalova platforma Liferay s unifikovanym vzhladom,

organizaciou komponentov a Ul artefaktov, navigaCnou logikou a autorizacnymi principmi.
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Portalova platforma Liferay ma modularne organizovanu Struktaru Ul tém (Ul Themes) pre
kompletné prispésobenie vzhfadu celého uzivatelského rozhrania. Hlavna Ul téma
definujuca unifikovany vzhlad stranok ISS je “Cvti Iss Theme”, ktora obsahuje vSetky
potrebné grafické artefakty (kaskadové Styly, obrazky, a pod.) ako aj zakladnu sadu
JavaScript kniznic. Dal§im prostriedkom pre definovanie vzhladu v ramci Liferay su $ablony
pre rozvrhnutie komponentov v ramci stranok (Layout templates) a Sablény sidiel, ktoré
umoziuju vytvorit' viac sidiel s rovnakou predvolenou sadou stranok a obsahu. Takéto
Sablony mbézu obsahovat’ viac stranok, z ktorych kazda ma svoje vlastné témy, Sablény
rozvhrnutia, portlety a ich konfiguracie. V ramci projektu ISS CVTI SR bolo zadefinovanych

viacero variantnych Sablén.

Integracna vrstva (middleware)

V kontexte zastreSenia potrieb rieSenia ISS CVTI SR boli pouzité relevantné rieSenia z
portfélia WSO2. WSO2 je open-source softvérova vyvojova firma, ktora poskytuje
platformové rieSenia zastreSujuce rbézne aspekty technoldgii servisne orientovanej
architektury (SOA).

Integra¢na infrastruktura je nasadena v ramci jedného virtualneho systému — ktorého
zakladom je nasadena a nakonfigurovana platforma WSO2, ktora sa sklada z nasledovnych

sluzieb:

- WSO2 Enterprise Service Bus

- WSO2 Application Server

- WSO2 Business Process Server
- WSO02 Message Broker

- WSO2 Data Services Server

- WSO2 Business Rules Server
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Obrazok 5 - Priklad pracovného prostredia WSO2 Application Server ISS CVTI SR

Ulohou integraénej vrstvy je zabezpegit procesovanie objednavok, spravu Zivotného cyklu
jednotlivych indtancii sluzieb, manazment incidentov z pohladu réznych integracnych
scenarov ako v ramci ISS systému, tak aj so systémami tretich stran. Spolocné aspekty
prevadzky tejto vrstvy budu zabezpelovat sluzby platformy WSO2 a to spdsobom

kompatibilnym s principmi budovania servisne orientovanej architektury (SOA).

Centrum vedecko-technickych informacii SR Strana 16



Integrovany systém sluZieb Centra vedecko-technickych
informacii SR - UDRZATELNOST A ROZVO] SYSTEMU

(- & hitps://10.21.113.20/bps/carbon/bpel/ process_list.jsp?region=regionl &iter=processes_menu c ' Google P ¥ A fi’ |

SEE)Y Business Process Server Manage

Signed-in as: admin@carbon_super | Sign-o

(¢| Home
— Home > Manage > Processes > List
Manage A
% Processes Deployed Processes
32 List R
. << first <Previous 1 2 Next> last>>
o Add Package Name Process ID Version Status Deployed
5 "t Human Tasks Date
= am h
§ == List iway_iss_as_IncidentManagement_COMPLETE- | {http://iway sk/iss/processes 52 ACTIVE .‘Frsljsugl'\.l?
o Add 1.0.0-62 /asfincidentmanagement}iway_iss_as_IncidentManagement_COMPLETE-62 CEﬁT ém!
2| b Servi -
E ) SEIEES iway_iss_as_IncidentManagement_CONFIRM- {http://iway.sk/iss/processes F",JUI,W
o mm s i B . 61 ACTIVE  15:39:10
= == |jst 1.0.0-61 /asfincidentmanagementliway_iss_as_IncidentManagement_CONFIRM-61 CEST 201¢
= .
] / Carbon Applications i
G’__ - iway_iss_as_IncidentManagement_NEW- {http://iway sk/iss/processes 55 ACTIVE _‘Frsljsugl'\.lg
2= List 1.0.0-85 /as/incidentmanagementliway_iss_as_IncidentManagement_NEW-65 CEST 2014
© Add -
iway_iss_as_IncidentManagement_PROCESS- {http.//iway.sk/iss/processes 63 ACTIVE grgjsu‘;w]g
2 &% Modules 1.0.0-63 /asfincidentmanagementliway_iss_as_IncidentManagement_PROCESS-63 CEST ém!
52 Ust Frijul 18
© add iway_iss_as_IncidentManagement_RENEW- {http://iway sk/iss/processes 54 ACTIVE 1559132
1.0.0-64 /as/incidentmanagementliway_iss_as_IncidentManagement_RENEW-64 CFST é[ﬂ 4
&) shutdown/Restart
—~ {http://iway.sk/iss/processes Jiu=luiloy
flimanjks < gy ns il Lnaniat s e /ff/humantask}iway_iss_ff_HumanTask_ASSICN-45 B HETE é:zsgrsz::ﬁ R
‘o List
Business Processes @A) iway_iss_ff_HumanTask_COMPLETE1 0.0-42 | NUP://iway.skfiss/processes 42 | ACTIVE -znlj?zjsu-lsgl
- Yolss - B /ff/humantaskliway_iss_ff_HumanTask_COMPLETE-42 CFST ém:
o Instances
Registry © iway_iss_ff_HumanTask DELEGATE-1.0.0-44 | {NKtP//iway.sk/iss/processes “ | Acve 21sae
pEdil - /fffhumantask}iway_iss_ff_HumanTask_DELECATE-44 CEST 2014
Taem el n1
Obrazok 6 - Priklad pracovného prostredia WSO2 Business Process Server ISS CVTI SR
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Obrazok 7 - Priklad pracovného prostredia WSO2 Message Broker ISS CVTI SR

Komponent Enterprise Service Bus je nasadeny v ramci kontajnera WSO2 zabezpecujuci

prevadzku bez stavovych sluzieb integrujucich do Standardizovanej podoby proprietarne
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zdroje  funkcionality (napr. transformacia komunikacnych protokolov, vyvedenie

proprietarnych rozhrani systémov tretich stran do podoby SOAP/RESTful sluZieb a pod.).
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Obrazok 8 - Priklad pracovného prostredia WSO2 Enterprise Service Bus ISS CVTI SR

2.2. Poskytované sluzby ISS CVTI SR

Ulohou Integrovaného systému sluzieb CVTI SR je poskytovat’ sluzby. Odberatelmi
sluzieb — pouzivatelmi — su pre ISS CVTI SR vysoké Skoly, ustavy SAV, rezortné vyskumné
ustavy a vyskumné pracoviska financované z verejnych zdrojov. Sluzby su rozdelené do

nasledovnych tématickych celkov:

- Konzulta¢né a informacné sluzby
- Komunikaéné a bezpecnostné sluzby
- Softvérové a odborné sluzby

- Sluzby ukladania a spracovania dat.
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Vramci celku Konzultacné a informacné sluzby je pouzivatefom umoznené vyuzit
poradenstvo pri vybere Specializovaného softvéru a aplikacii, informovanie o dostupnych
sluzbach, zmenach, moznostiach a inych informaciach suvisiacich s ¢innostou ISS CVTI SR.
Taktiez je pouzivatefom umoznené vyuzit Skolenia k poskytovanym softvérovym aplikaciam.

Predmetny celok zahffia nasledovné sluzby:

- Informaény servis: Sluzba vyuziva portal ISS CVTI SR ako komunikaény kanal

pre informovanie o dostupnych sluzbach, zmenach, moZnostiach a inych
informaciach suvisiacich s €innostou ISS CVTI SR. Sucastou je poskytnutie linkov
na pribuzné portaly a integrované systémy sluzieb v zahrani¢i a na Slovensku.

- Konzultacné sluzby. Konzultatné sluzby poskytuju odpovede na otazky, ktoré

vznikaju pri kontaktovani ISS CVTI SR za ucelom ziadosti o poskytnutie sluzby,
ako aj na otazky tykajuce sa prevadzky a prevadzkovych problémov ISS CVTI
SR. Sluzba pokryva aj konzultacie v oblasti poradenstva pri vybere
Specializovaného softvéru a aplikacii, asistenciu pri zakladnom nastavovani
softvéru a aplikacii.

- Skoliaca ginnost: 1SS CVTI SR zabezpeduje cez vlastné zdroje, alebo za vyuzitia

externych spoloc¢nosti, Skoliacu €innost k poskytovanym softvérovym aplikaciam

minimalne v rozsahu pouzivatelského pouzivania.

V ramci celku Komunikaéné a bezpecnostné sluzby je pouzivatefom umoznené bezpecné,

rychle a pruzné pripojenie na DC VaV. Predmetny celok zahffia nasledovné sluzby:

- Datova a komunikacna bezpecnost: Je nutnou podmienkou bezpecného a
doveryhodného fungovania ISS CVTI SR. Pouzivatelia ISS CVTI SR su chraneni

pred neopravnenym pouzitim dat pomocou sustavy zasad vytvorenej

prostrednictvom sluzby a cez Standardné prevadzkové predpisy. BezpecCnost
pokryva oblasti aplikacnej bezpecCnosti, databazovej bezpecnosti, komunikacnej
bezpec€nosti, antivirusovej bezpecnosti a systému pre vyhladavanie a detekciu
utokov (IDS — Intrusion Detection System). Sluzba je z kategdrie sprievodnych

sluZieb, poskytovana je ku vSetkym sluzbam ISS CVTI SR automaticky.

- Vzdialené pripojenie: Jedna sa o sluzbu, ktora ur€i podmienky, spdsoby a
moznosti pristupu uzivatelov ISS CVTI SR cez prenosovu pristupovu siet
na datové centrum. Cielom je zabezpeclit rychle, pruzné a bezpelné pripojenie
pouzivatelov zo vzdialenej lokality (teda mimo priestorov datového centra)

na sluzby a IT techniku, ktoru je mozné vyuzivat v priestoroch DC VaV, resp.
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za asistencie personalu ISS CVTI SR na inych vzdialenych sietach a pocitacoch.
Vzdialene pripojeny uZivatel ma moznost ovladat takto pripojeny pocita¢ (sluzbu)
zo svojho dbverne znameho pocitaového prostredia. Sluzba je z kategorie
sprievodnych sluzieb, poskytovana je ku vSetkym sluzbam ISS CVTI SR

automaticky.

Vramci celku Softvérové a odborné sluzby je pouzivatelom umoznené vyuzivanie
poskytovanych aplikacii pripadne zabezpe€enie vyuZivania nového softvéru a prislusnych

licencii. Predmetny celok zahffia nasledovné sluzby:

- Licencie systémov a aplikacii: Sluzba predstavuje zabezpeclenie prislusnych

licencii k softvérovym produktom pre prislusné vedné odbory a discipliny
na zabezpecCenie prevadzky vedecko-vyskumnej Cinnosti v ramci infrastruktury
ISS CVTI SR. Sluzba zabezpecuje dohlad nad dodrzZiavanim pravidiel a zasad
pouzivania akademickych systémov a aplikacii, transferu licenénych podmienok a
v pripade nutnosti aj vytvorenie tychto pravidiel a zasad. Sluzba je poskytovana
ku sluzbe Poskytovanie systémov a aplikacii automaticky.

- Manazment systémov, inovacii, technoloqii a aplikacii: Sluzba suvisi s ¢innostami

potrebnymi na pravidelnu spravu a upgrade systémov a aplikacii, udrziavanie
prevadzkovaného softvéru ISS CVTI SR v stave, aby bol kedykolvek pouzitefny,
spravne a optimalne vytazeny. Sluzba je poskytovana ku sluzbe Poskytovanie
systémov a aplikacii automaticky.

- Poskytovanie systémov _a aplikacii: Sluzba poskytuje vyuzivanie systémov a

aplikacii, ktoré su k dispozicii na ISS CVTI SR cez infrastruktiru Datového centra
VaV pre vedecko-vyskumnu ¢innost. Pod poskytovanim sa rozumie aj
zabezpeCenie pristupu k systtmom a aplikdciam, ktoré nie su priamo
na infrastrukture ISS CVTI SR, ale prevadzkovatel integrovaného systému sluzieb
zabezpeduje k tymto programom pristup. Poskytnutim systému a aplikacie je aj
spristupnenie aplikaného softvéru sliziaceho na ovladanie a pristup
k poskytovanému systému a aplikaciam. Systémy predmetnej sluzby:

o Systéem MATLAB: Vypoctovy systém MATLAB sa stal celosvetovym

Standardom v oblasti vedecko-technickych vypoltov a simulacii najma
v oblasti vedy a vyskumu. Systém MATLAB je vhodny aj pre zlozité
vedecko-technické vypocty, modelovanie, navrhy algoritmov, simulacie (aj
dynamickych systémov podporujuce metodoldgiu Model-Based Design),

vypocltovl  biolégiu  (vratane modelovania, simulacii a analyzy
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biochemickych retazcov, Citania, analyzy a vizualizacie udajov

molekularnej biologie a génového inzinierstva), analyzu udajov

z oblasti

(vratane

Statistickej analyzy, modelovania a moznosti vyvoja algoritmov pre

Statistiku), pre prezentaciu dat, meranie a spracovanie signalov, obrazov a

videi, navrhy riadiacich a komunikac¢nych systémov a paralelné vypocty.

o Systém SAS: SAS je vysoko profesionalny analyticky softvér, ktorého

sluzby v oblasti analyzy dat a vytazovania skrytych informaciizohravaju

délezitu ulohu vo vedecko-vyskumnej cinnosti. SAS poskytuje

grafické

uzivatelské rozhranie s hyperlinkami  (point-and-click) pre ne-

programatorov alebo pokrocilejSie moznosti prostrednictvom vlastného

programovacieho jazyka.

o Systém BIO softvér. vedecké Specializované programové vybavenie pre

oblast’ biologie.

o Systéem VASP: vedecké 3pecializované programové vybavenie pre

zabezpecenie rozsiahlych vypoctov elektronovej Struktury a mechanickych

vlastnosti keramickych materialov.

V ramci celku Sluzby ukladania a spracovania dat je pouzivatelom umoznené kratkodobé a

dlhodobé uloZenie dat a zdznamov, vytvorenie zaloh (zaloznych kopii) dat s bezpecnym

pristupom, vyhladavanie v uloZenych datach, zaznamoch. Taktiez je pouzivatefom

poskytnuty priestor vo virtualnom prostredi pre umiestnenie viastného webového servera

alebo aplikatného softvéru na vykonavanie vedeckych vypocCtov na S$pecializovanom

hardvéri. Predmetny celok zahffia nasledovné sluzby:

- Hosting: Sluzba vyuziva hardvérorovu infrastruktaru datového centra a

virtualizacie na serveroch. Vo virtualnom prostredi dostane uzivatel

moznost

' priestor

pre umiestnenie vlastného aplikacného softvéru a nasledné vykonanie vedeckych

vypoctov a testov.

- Sluzby dloZiska dat. Sluzba ponuka bezpeclné ulozisko dat, ktoré su vysledkom

vedeckovyskumnej €innosti. Pokryva potrebu ulozenia elektronickych zaznamov

priamo v ich elektronickej forme pri zachovani jednoznacnej grafickej a obsahovej

reprezentacie.

- Webhosting: Sluzba podobne ako sluzba Hosting vyuziva hardvérovu

infrastrukturu datového centra a mozZnost virtualizacie na serveroch. Vo

virtualnom prostredi dostane pouzivatel priestor pre umiestnenie viastného web

servera s moznostou umiestnenia vliastnej web stranky.
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- Zalohovanie dat. Sluzba poskytuje pouzivatefovi mozZnost vytvarania zaloZnej

kopie (képii) dat. Zalohovanie mbze byt vykonavané manualne alebo
automaticky. Automatické zalohovanie méze byt priebezné alebo sa vykonava v

ur€itych €asovych intervaloch. Zalozna képia sluzi na obnovenie "zivych" dat, ak

doslo k ich poSkodeniu alebo zni€eniu, nie k archivacii dat.

3. Udrzatel'nost ISS CVTI SR

Udrzatelnost systému ISS CVTI SR znamena zabezpelenie riadnej funk&nosti
vybudovanej infrastruktury, riadneho poskytovania sluzieb vedecko-vyskumnym pracoviskam
a to vSetko pomocou Pracoviska spravy a prevadzky ISS CVTI SR, Monitorovacieho
pracoviska ISS CVTI SR a dalSich pracovisk CVTI SR. Chapeme ju z pohladu metodiky ITIL
ako manazment dostupnosti, ktorého primarnym ciefom je zabezpedit, aby vSetky sluzby
ISS boli k dispozicii a fungovali spravne zakazdym, ked pouzivatelia ich chcu vyuzivat podla
platnych podmienok. Dostatocné zdroje pre poskytovanie sluzieb a riadne fungovanie
systému ISS CVTI SR z hladiska infrastruktury zabezpecuje Datové centrum pre vyskum a
vyvoj, od ktorého prevadzky priamo zavisia kvalita a kvantita poskytovanych sluzieb ISS
CVTI SR.

3.1. ManaZment dostupnosti sluZzieb ISS

Manazment dostupnosti sluzieb ISS je v kompetencii vedenia pracoviska spravy a prevadzky
ISS CVTI SR (PSS) . Jeho primarnou ulohou je implementacia a monitorovanie vopred

definovanych urovni dostupnosti jednotlivych sluzieb..

Zakladom riadenia dostupnosti sluzieb je analyza dostupnosti sluzieb a ich prevadzkovych
pozZiadaviek s ciefom udrzat Zelanu dostupnost s primeranymi nakladmi a personalnymi

kapacitami.
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Manazment dostupnosti je proces zodpovedny za navrh, analyzu, planovanie, meranie a
ZlepSovanie vsSetkych aspektov dostupnosti IT sluZieb. Taktiez zabezpeluje, Ze IT
infrastruktura, procesy, nastroje, roly atd. su v zhode s dohodnutou cielovou uroviou
dostupnosti. Za tym ucelom vykonava vedenia Pracoviska spravy a prevadzky ISS CVTI SR

pravidelné aktivity:

- planovanie Stratégie sluzieb

- ldentifikacia a definovanie internych a externych poZiadaviek na dostupnost
- vypracovanie analyzy dopadov na prevadzku a analyzy rizik

- implementacia akcii na zabezpecenie dostupnosti (0.i. manazment kapacity)
- vyhodnocovanie procedur dostupnosti (preventivnych a obnovacich)

- vypracovanie sprav o dostupnosti

Zvlastny déraz sa kladie na hlavné aktivity :

- Stratéqgia sluZieb: je centralnym a vychodiskovym bodom Zivotného cyklu sluzby ISS

CVTI SR. Poskytuje voditka na stanovenie priorit pre poskytovatela sluzieb v oblasti
sluzieb, ich zlepSovanie a rozvoj v stredno a dlhodobom horizonte.

- ManaZment kapacity ISS CVTI SR: proces, zodpovedajuci za to, ze kapacita IT

sluzieb a IT infrastruktury je schopna dosiahnut dohodnuté cielové urovne sluzieb
cenovo efektivne a v uritom ¢ase. Manazment kapacity berie do Uvahy vsetky zdroje

potrebné na dodavku IT Sluzby a kratkodobé, strednodobé a dlhodobé planovanie.

3.2. Personalne naroky pracovisk ISS CVTI SR

Zakladné naroky pre personalne kapacity Pracoviska spravy a prevadzky ISS CVTI SR

a Monitorovacieho pracoviska ISS CVTI SR podfla poskytovanych sluZieb:

- Informacny servis

Administrator aplikacii 3 1/6
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- Konzultacné sluzby

Konzultant 6 1

- Skoliaca ¢innost

Administrator virtualizacie 1 1/10
Administrator operaénych 2 1/6
systémov

Administrator aplikacii 3 1/2
Administrator networkingu 4 1/6
Administrator systému IBM 5 1/5
Power

- Datova a komunikacna bezpeénost’

Administrator networkingu 4 3/8 (Aktivita 1)
1/8 (Aktivita 2)

Aktivita 1 rieSi na prevadzkovej urovni planovanie bezpeénostnych scenarov, ich
implementaciu, monitoring, a pod.

Aktivita 2 rieSi datovu a komunikaénu bezpec€nost sluzieb pouzivatelov.

- Vzdialené pripojenie

Administrator networkingu 4 1/4

- Licencie systémov a aplikacii

Konzultant 6 1/8
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- Manazment systémov, inovacii, technol6qii a aplikacii

Power

Konzultant 1/10
Administrator virtualizacie 1/10
Administrator operaénych 1/6
systémov

Administrator aplikacii 1/2
Administrator networkingu 1/6
Administrator systému IBM 1/6

- Poskytovanie systémov a aplikacii

Power

Konzultant 1/10
Administrator virtualizacie 1/10
Administrator operac¢nych 1/6
systémov

Administrator aplikacii 1/2
Administrator networkingu 1/8
Administrator systému IBM 1/4

- Hosting

Administrator virtualizacie 1/4
Administrator operaénych 1/2
systémov

Administrator aplikacii 1/2

- Sluzby uloZiska dat

Administrator  aplikacii -

Storage

1/12
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- Webhosting
Administrator virtualizacie 1 1/4
Administrator operaénych 2 1/2
systémov
Administrator aplikacii 3 1/2

- Zalohovanie dat

Administrator  aplikacii - 3 1/6

Storage a Backup

* Full Time Equivalent — jednotka oznacujuca pracovny vykon zodpovedajici zamestnancovi
na plny pracovny Uvazok.

Naroky jednotlivych profilov pozicii pracovisk ISS CVTI SR:

- Pracovny profil 1 - Administrator virtualizacie: ¢len timu administratorov sluzieb

DC VaV; schopnost navrhovat rieSenia v oblasti virtualizacie a prevadzky
aplikacii; prevadzkovanie nasadenych virtualizaCnych technoldgii, systémov a
aplikacii; monitorovanie vykonnosti a dostupnosti nasadenych aplikacii;
troubleshooting nasadenych systémov a aplikacii; reportovanie; schopnost
pracovat’ aj na smeny, resp. 24x7 (pohotovost)

Kvalifikaéné poziadavky: SS/VS; najmenej 3 roky sklsenosti v prostredi IT,
idealne v oblasti administracie serverov; skusenosti s administraciou v OS Linux a
Microsoft Windows Server prostredi; skidsenosti s virtualizaciou v serverovskom
prostredi, znalost' virtualizacnych technik; analytické myslenie a schopnost’ rieSit
problémy; schopnost pochopit zlozité subsystémy; poznanie HW v oblasti
profesionalnych serverov na baze Intel/AMD; skusenosti s administrovanim
VMware prostredia; vedomosti z oblasti administracie storage zariadeni (HP a
IBM); ovladanie anglického jazyka (odborna angli¢tina slovom aj pismom)

- Pracovny profil 2 - Administrator operaénych systémov: ¢len timu administratorov

sluzieb DC VaV; schopnost navrhovat rieSenia v oblasti virtualizacie a prevadzky
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aplikacii; prevadzkovanie nasadenych systémov a aplikacii; monitorovanie
vykonnosti a dostupnosti nasadenych aplikacii; troubleshooting nasadenych
systémov a aplikacii; reportovanie; schopnost pracovat aj na smeny, resp. 24x7
(pohotovost)

Kvalifikaéné poziadavky: SS/VS; najmenej 3 roky sklsenosti v prostredi IT,
idealne v oblasti administracie serverov; skusenosti s administraciou v OS Linux a
Microsoft Windows Server prostredi; analytické myslenie a schopnost rieSit
problémy; schopnost pochopit zlozité subsystémy; skusenosti s pracou v
datovych centrach; ovladanie anglického jazyka (odborna angliétina slovom aj
pismom); poznanie HW v oblasti profesionalnych serverov na baze Intel/AMD;
skusenosti s instalaciou a administrovanim operacnych systémov na baze Linux,

Unix a Microsoft Windows Server 2008

- Pracovny profil 3 - Administrator aplikacii: ¢len timu administratorov sluzieb DC

VaV; schopnost navrhovat rieSenia v oblasti aplikacii a ich prevadzky;
prevadzkovanie nasadenych systémov a aplikacii; monitorovanie vykonnosti a
dostupnosti nasadenych aplikacii; troubleshooting nasadenych systémov a
aplikacii; reportovanie; schopnost pracovat’ aj na smeny, resp. 24x7 (pohotovost)
Kvalifikaéné poziadavky: SS/VS; najmenej 3 roky sklsenosti v prostredi IT,
idedlne v oblasti administracie serverov; zakladné skusenosti s administraciou v
OS Linux a Microsoft Windows Server prostredi; skusenosti s administraciou a
prevadzkou aplikacii v prostredi OS Linux a OS MS Windows; poznanie relacnych
databaz a SQL; poznanie Storage systémov a taktik; analytické myslenie a
schopnost’ riesSit problémy; schopnost pochopit zlozité subsystémy; ovladanie
anglického jazyka (odborna angli¢tina slovom aj pismom); skusenosti s
administraciou serverov; hibkové poznanie operaénych systémov Linux
a Microsoft; hibkové poznanie typickych systémovych nastrojov a aplikacii
v operacnom systéme Linux (Samba, LDAP, MySQL, Apache, PHP a pod.);
schopnost’ skriptovat’ pod operacnym systémom Linux — poznanie Perl, Shell,
Bash a pod.; hibkové poznanie zakladnych server based aplikacii pod operaénym
systémom MS Windows Server (SQL Server, ISA/TMG a pod.)

- Pracovny profil 4 - Administrator networkingu: ¢len timu administratorov sluzieb

DC VaV; urCovanie stratégie navrhu networkingu a rieSenie sietovej bezpecnosti
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v DC VaV naroénej baze; navrhovanie rieSenia na pripajanie novych, resp.
hostovanych zariadeni do siete DC VaV; spravovanie sietovych zariadeni v DC
VaV, realizovanie zmien konfiguracii podla navrhov rieSeni a v sulade so
stratégiou a za dodrzania podmienky vysokej dostupnosti sluzieb DC VaV;
spravovanie systémov zabezpedujucich sietovu bezpecnost, zodpovednost za
vysoku sietovu bezpeénost v ramci DC VaV; monitorovanie vykonnosti sietovych
zariadeni, vyhladavanie uzkych miest a navrhovanie zmien veducich k ich
odstraneniu; troubleshooting spravovanych systémov networkingu a bezpec¢nosti;
reportovanie; schopnost pracovat aj na smeny, resp. 24x7 (pohotovost)

Kvalifikacné poziadavky: SS/VS; najmenej 3 roky skusenosti v prostredi IT/Telco
v oblasti networkingu a sietovej bezpelnosti; certifikacie na spravu a
administraciu Cisco technoldgie (optimalne CCNP z oblasti networkingu alebo
security); poznanie bezpecnostnych technik v oblasti networkingu; skusenosti s
managementom Fiber Channel prostredia a zariadeni; skusenosti s
managementom OS Linux a spésobom rieSenia bezpecnosti v Linux prostredi;
skusenosti so spbsobmi rieSenia bezpelnosti v prostredi MS Windows Server
2008; analytické myslenie a schopnost’ rieSit problémy; schopnost pochopit
zloZité subsystémy; ovladanie anglického jazyka (odborna angli¢tina slovom aj

pismom)

- Pracovny profil 5 - Administrator systému IBM Power: &len timu administratorov

sluzieb DC VaV,; spravovanie (stratégia spravy, administracia, konfiguracné
zmeny a zasahy) systémov IBM Power nasadenych v DC VaV; spravovanie
samotného operacného systému IBM AIX a pod nim beZiacich systémov vo
virtualnom prostredi (prevazne Linux); prevadzkovanie aplikacii nasadenych na
IBM Power systémoch, monitorovanie vykonnosti a dostupnosti nasadenych
aplikacii; rieSenie problémov so systémom IBM Power, vratane OS AlIX,
virtualnych Linuxov a pod nimi beZiacich pouzivatelskych aplikacii; reportovanie;
schopnost pracovat’ aj na smeny, resp. 24x7 (pohotovost)

Kvalifikaéné poziadavky: SS/VS; najmenej 5 rokov skusenosti v prostredi IT;
najmenej 3 roky skusenosti s administraciou systémov IBM Power a virtualizaciou
v prostredi AlX; certifikacia IBM Certified System Expert so zameranim na
Power7 alebo AIX vyhodou; certifikacia IBM Certified System Administrator AIX

alebo IBM i 6.1 vyhodou; skusenosti s administraciou OS Linux; analytické
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myslenie a schopnost’ rieSit problémy; schopnost pochopit’ zloZité subsystémy;

ovladanie anglického jazyka (odborna angli¢tina slovom aj pismom)

- Pracovny profil 6 — Konzultant: zodpovednost za realizaciu konzultacnych sluzieb

v ramci prevadzky ISS; zodpovednost za vedenie pridelenych projektov;
schopnost’ navrhovat' rieSenia v oblasti aplikaciia ich prevadzky v ramci ISS;
schopnost’ navrhovat projektové plany pre vyvoj sluZieb a produktov ISS;
spracovavanie navrhov rieSeni (navrh spravneho pouZitia sluzieb ISS) pre pouZzi-
vatelov ISS; radenie pri vybere aplikacii pri dodrzani pozadovaného ucelu
zadavatela a tech-nickych moznosti ISS; reportovanie

Kvalifikacné poziadavky: VS; najmenej 5 rokov skusenosti v prostredi IT/Telco;
najmenej 3 roky skusenosti s navrhovanim rieSeni v oblasti Telco/IT; najmenej 3
roky skusenosti s project managementom, certifikacia v oblasti project
managementu vitana (IPMA aspon C, PMP alebo Prince 2); poznanie relaénych
databaz a SQL, skusenosti s navrhovanim efektivnych databazovych rieSeni;
poznanie Storage systémov a taktik; skdsenosti s networkingom, vedomosti z
oblasti bezpelnostnej problematiky pri tvorbe IT/Telco rieSeni; skusenosti s
vyvojom produktov a sluzieb v oblasti IT/Telco; analytické myslenie a schopnost
rieSit problémy; schopnost pochopit’ zlozité subsystémy; ovladanie anglického

jazyka (odborna angli¢tina slovom aj pismom)
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4. Rozvoj ISS CVTI SR

4.1. Stratégia Sluzieb - rozvoj ISS CVTI SR

4.1.1. Vizia hlavnych ciel'ov

- Mobilizacia transferu poznatkov a technolégii do praxe z verejného a
Statneho sektora vyskumu a vyvoja do praxe

- Informacény systém vyskumu a vyvoja/pristupy do databaz pre potreby
vyskumnych institucii

- Horizontalna IKT podpora a centralna infrastruktira pre institucie
vyskumu a vyvoja

- Podpora narodného systému pre popularizaciu vyskumu, vyvoja a inovacii

- Horizontalna podpora ucasti SR v Eurépskom vyskumnom priestore

- ZvySenie kvality VS vzdelavania s cielom dosiahnut prepojenie VS
vzdelavania s potrebami trhu prace

- Rozvoj ludskych zdrojov v oblasti vyskumu a vyvoja

Aby sluzby ISS CVTI SR mohli prispiet k tymto cielom, budu potrebné naplanovat ich

zlepSovanie a rozvoj v dvoch zakladnych oblastiach:

- ZlepSenie kapacity sluzieb t.j., technické a programové vybavenie

- Personalne a organiza¢né opatrenia

4.1.2. Technické a programové vybavenie

4.1.2.1. Nové aplikacné sluzby

SSO (ldentity server) — Jednotna autentifikacia sa autorizacia integrovanych systémov,
federacia Shibboleth (resp. autorizacnej autority. Pre komunitu VaV (Veda a vyskum) budu
systémy pod ISS CVTI SR pristupné na zaklade federativnej autentifikacie a autorizacie
zaloZzenej na Security Assertion Markup Language (SAML). Federativna identita bude
umozrfovat zdielanie informacii o uzivateloch z jednej bezpecnostnej domény do dalSich

organizacii vo federacii VaVv
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STE (Slovenska Technologicka Encyklopédia) — Centralny metadatovy objekt o VaVv
datach, informaciach a dokumentoch, riadeny centralnym a Specializovanym CVTI SR -
Tezaurom. Budovanie tezauru je dlhodoba uloha, ktori mozno postavit na existujucich

tezauroch a postupne rozvijat podla Specifik slovenciny a slovenskych realii.

ECM (Riadenie dokumentov) — Zavedenie informacného systému pre spravu
elektronického obsahu a dokumentov ECM (Enterprise Content Management) v CVTI SR.
ECM by malo ulahCit pracu s dokumentmi a rieSit nedostatky sucasného stavu.
Implementacia efektivneho ECM vyrieSi spristupfiovanie dokumentov na zaklade roli,
odstrani duplicity, optimalizuje bezpecnost, zachova integritu dokumentacie a minimalizuje

reziu.

DRM (Digital Rights Management) — Mnohé knihy, ktoré ma CVTI SR vo fondoch uz su,
resp. budu po digitalizacii k dispozicii aj ako e-knihy (zatial ich vS8ak nemdze CVTI SR
poziCiavat' Citatefom, pretoZe by bol porudeny autorsky zakon). Riedi to sprava digitalnych
autorskych prav a zapoZi€anie e-knihy vo formate .epub s terminovanou dostupnostou.

Vyzaduje to nasadenie servera Adobe Content Server 5 a jeho integracia s Dawinci.

4.1.2.2. Doplnenie sluzieb back-office ( na zvysenie kvality
sluzieb)

Optimalizacia webov — Rozvoj web sluzieb , ktory sa oCakava s rozvojom ISS CVTI SR
bude mat za nasledok zvySeny pocet (najma) web aplikacii, a tym vyS8Si zaujem o CVTI
SR a viac pouzivatelov. To mbéze mat za nasledok problémy s vykonom a bezpecnostou.
Oba tieto parametre by sa mali pravidelne vyhodnocovat’ a optimalizovat. Bolo by vhodné,
aby navrh architektury ISS CVTI SR uvazoval 1) s cache serverom a 2) s predradenym
serverom v ulohe Web Application Firewall t.j. vytvorenim DMZ ako jeho integralnej sucasti.
Takisto je vhodné analyzovat pracnost, nakladovost a efektivitu suasného
prevadzkovania existujucich webov aich change-management (technologicky: Buxus,

Liferay, SharePoint) — a uvazit pripadné nasadenie jednotnej technoldgie.

Grid Portal / Grid Resource Allocation Manager / Job Broke — Management pridelovania
zdrojov Gridu - softvérovy komponent, ktory lokalizuje, spusta, monitoruje a rusi ulohy
na vypoctovych zdrojoch gridu CVTI SR. Zaistuje spolahlivi prevadzku, stavové sledovanie

stavov systému, riadenie pristupov a kapacit.
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Cloud management — Softvérovy komponent na manazovanie privatnych, hybridnych a
verejnych cloudov spravovanych jednou infrastrukturou - flexibilné a Skalovatefné podla

réznych stratégii.

Digital Business Platform layer (API) — Nasadenie vrstvy na rychly vyvoj aplikacii pre VaV
vramci ISS CVTI SR. Tato moderna vrstva integrovanych systémov poskytuje aplikacné
programovatelné rozhranie pre vyvojarov tretich stran — ktori zdroje a sluzby ISS CVTI SR
mobzu bez nasich internych nakladov pretavit do aplikacii pre svojich pouzivatefov (napr.

pre smartfény Ci tablety)

CMDB - Softvérovy komponent sluziaci na vytvorenie podnikovej CMDB (Configuration
Management Database - databaza na ukladanie konfiguraénych zaznamov IT pocas ich
celého Zivotného cyklu, ktora uchovava atributy konfiguraénych poloziek a ich vzajomné
vztahy s inymi). CMDB poskytuje realny a uplny obraz o HW, SW, vazbach, licenciach,
expiracii a konfiguracii celej IT infradtruktury ISS CVTI SR.

Prepojenie Lync-Skype — Prepojenie instant messagingovych aplikacii: Lync (interny
v CVTI SR) a Skype (externy), pre potreby Pracoviska spravy a prevadzky ISS CVTI SR

a rychlej komunikacie s pouzivatemi.

Teamviewer — Opensourcovy nastroj na vzdialeny pristup a vzdialenu podporu cez internet.
Clen Pracoviska spravy a prevadzky ISS CVTI SR ma moznost pristipit na plochu

pouzivatelovho PC, diagnostikovat chybu, ktoru vidi, skontrolovat nastavenia a pod.

4.1.2.3. Personalne a organizacné opatrenia (na zlepSenie
internych procesov)

IT ADVISORY BOARD (Pravidla a postupy podnikovej IT architektury)

Podnikovu IT architekturu (podnik = institucia CVTI SR) by mal spravovat’ subjekt, ktory je
nato kompetentny, ktory by mal definovat jej viziu, pravidla (Standardy, technoldgie,
evidenciu), a podielat sa na pripomienkovani (resp. schvalovani) kazdého obstaravania IT
infratruktury (SW, HW). Nejde o navrh novej organizacnej jednotky, ale o isty druh komisie,
ktord by koordinovala rozvoj IT infrastruktary. Tvorilo by ju cca 5 vrcholovych pracovnikov
CVTlI SR zIT aknizni¢nej oblasti Mali by pravo kontrolovat CMDB (vid vyS$Sie),

pripomienkovat kazdé obstaravanie a ich pripomienky by musel obstaravatel zapracovat
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do rieSenia (alebo zdbévodnit). Pri vacSich zmenach IT infraStruktuary (tzv. significant alebo

major podla ITILu) by ich rozhodnutie malo zavazny charakter.
RIADENIE ZNALOSTI (Riadenie know-how)

Isto plati, ze najvacsi kapital CVTI SR je v hlavach jeho zamestnancov — avsak ti podliehaju
fluktuacii spbésobenej zaujmom trhu o nedostatkové pozicie najma v aktualnych IT
technologiach. Udrzatelnost viacerych projektov mdze byt ohrozena touto fluktuaciou resp.

stratenym know-how o technologiach, ktoré ich tvoria. Navrhy:

- vytvori sa a zavedie do prevadzky ,KnowledgeBase"

- vytvori sa a bude aktualizovat Personalna SkillMatrix, kde je popis kazdej pozicie,
so znalostami, potrebnymi Skoleniami a certifikatmi

- Studijné materialy ku Skoleniam sa budu ukladat ako dokumenty v KB, spolu
s poznatkami vyplyvajucimi z praxe (Howto’s)

- ku Skoleniam (skillsom) budu v KB aj testy, priCom kandidat na danu poziciu musi

uspesSne absolvovat test ndhodne zostaveny z testovacich otazok

Znamena to teda zavedenie aktivheho Knowledge managementu.
Kompetenéné Centrum (Centra — dlhodoby ciel’)

Spolu s prevadzkovanim vybranych aplikacii pre VaV ziskaju zamestnanci CVTlI SR
kompetencie, ktoré nie su bezne dostupné v inych instituciach &i firmach. Pri kumulacii tychto
znalosti mdze vyrazne napoméct zaloZenie Kompetenéného centra. Navrhujeme zaloZzit

Kompetencéné centrum aj na podporu vyuzitia vybranych SW (napr. OSS). Ciele:

- Zabezpedit infrastruktiru na podporu implementacie OSS

- Napomahat' a koordinovat' spolupracu s “OSS aktivnymi” komerénymi a neziskovymi
subjektmi a vedecko-vyskumnymi pracoviskami v oblasti vyskumu, inovacii a vyvoja,
Skoleni a vyuky, prezentaciach, technickej podpore a TCO.

- Sledovanie vyvoja pouzivanych OSS, navrhovanie doporuceni ich pouZivania,
vykonavanie samostatnych vyvojovych ¢innosti, a zabezpecenie upravy OSS tak, aby
vyhovovali nasadeniu v CVTI SR.

Aktivity:

- Zabezpecit Skolenia, tréningové a certifikatné programy.
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- Informacné tréningy, Skolenia pouzivatelov, technické Skolenia, certifikacné
programy.
- Certifikatné procesy — zamerané na udelovanie certifikatov pre oblast FLOSS podla

odsuhlasenej stratégie certifikacie.

4.2. Sluzby ISS CVTI SR - rozvojova cast’

V ramci rozvojovej fazy ISS CVTI SR by mali byt realizované prace pre spristupnenie dalSich
sluzieb pouzivatelom. Navrhy novych sluzieb priniesli aj samotné $tudie (Studia | a 1)

v ramci 1. etapy projektu NITT SK, akt. 2.1:

- Vypoctoveé sluzby

Poskytnutie vysokovykonnej vypoctovej kapacity pre vedeckovyskumné ucely s cielom
dosiahnut optimalnu kapacitu a vykon pre uspedné vykonanie skusky. Sluzba ma
predpoklady v buducnosti vyuzivat Cloud architekturu a mala by byt su¢astou Sirdej Grid

architektury.

- Kolokaéné sluzby

Poskytnutie priestoru v datovom centre na instalaciu a umiestnenie sietového pripojenia,
serverov, datovych ulozisk s ciefom vzajomného prepojenia s inymi systémami. Tieto
prepojenia mbzu byt realizované interne, t.j. v ramci systémov umiestnenych v datacentre,
alebo externe, pomocou telekomunikaénych prepojeni na iné systémy na Slovensku, v EU a

VO svete.

- Prepojenie na SANET a iné akademické a vedecké siete

Sluzba ma zabezpecit rychle, pruzné a bezpelné prepojenie. Sluzba definuje predpoklady
na prepojenie pomocou komunikacnej cesty, teda fyzického prepojenia cez telekomunikaénu
infratruktiru doma a vo svete. Ako primarne prepojenie sa vzhfadom na VV charakter

sluzby uvazuje o pouziti akademickej siete SANET.

- Expertné sluzby v oblasti IT

Predstavuju sadu sluzieb, pri ktorych pracovnici spravcu a prevadzkovatela systému, resp. s
vyuzitim outsourcingu, pripravuju pre uzivatela sluzby nastavenia systémov, zriadovanie

pristupov a kont, prepojenia systémov, manazment projektov, zabezpeCovanie bezpecnosti,
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poradenstvo v oblasti IT a pod. Sluzby uzko suvisia s pracovnymi poziciami v datovom

centre a ich pracovnymi napliami.

- Vyhladavanie dokumentov

Sluzba predstavuje jednak moznost fulltextového vyhladavania cez Portal ISS CVTI SR, ako
aj off-line vyhladavanie dokumentov napr. cez knizniéné fondy v CVTI SR. Ziadost na
vykonanie vyhladavania sa moze zadat cez komunika¢né okno v Portali ISS CVTI SR, kde
nasledne internetovy prehliadac zobrazi vysledky vyhladavania, alebo formularovym
spbésobom, pricom takto zadana a jednoznacne identifikované Ziadost' sa posunie na

spracovanie nie v realnom €ase na back-end systémy prepojené na ISS CVTI SR.

- Kolaboraény portal

Sluzba je spojena s funkcionalitou, ktord ma poskytovat pre ISS CVTI SR jeho Portal. Portal
ISS CVTI SR totiz komunikuje s kolaboracnym portalom cez webovu sluzbu — web servis.
Kolaboracny portal sluzi na jednoduchu vymenu a spravu dokumentov, ako aj spravu
¢innosti suvisiacich s jednotlivymi rieSeniami. Technické prostriedky spravcu systému musia
umoznovat manazovanie pristupov a opravneni do jednotlivych sekcii kolaboréného portalu.

Kolaboracny portal sluzi aj na podporu a zrychlenie spoluprace vo VaV.

- Metadatovy systém

Metadata su data opisujuce iné data. Integrovany systém sluzieb bude poskytovat viacero
sluzieb, ktoré sa viazu priamo k spracovaniu, vyhfadavaniu a vymene dat. Z tohto pohladu je
metadatovy systém systémom, v ktorom su ulozené informacie o dokumentoch, obrazkoch,
vysledkoch merani a inych datach ur€enych na zdielanie, ¢i ako odkaz pre dalSie
vyhladavanie vo vedeckovyskumnom procese a naslednom vyuZivani uz vytvorenych

materialov.

- Archivacia, digitalizacia a snimanie dat

V tomto pripade sa jedna o transformaciu zvacsa papierovej podoby dokumentov, snimok a
inych nebinarnych podkladov do digitalnej (binarnej) formy, uréenej na dalSie spracovanie,

zobrazenie alebo ulozenie do archivu.

- Strategické partnerstvo vo vyskume

Predstavuje pre spravcu a prevadzkovatela integrovaného systému sluzieb moznost priamo
zasiahnut’ do vedeckovyskumného procesu realizovaného prostrednictvom ISS CVTI SR,

kedZe ide o priamu ucast jeho timu na vedeckovyskumnom procese spolu s uzivatelom
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systému. Je urcite nespochybnitelné, Ze v tomto pripade sa jedna o poskytnutie urcitej
strategickej vyhody voci inym uzivatelom, preto je nutné, aby sa zabezpecilo bezpecné
oddelenie tejto sluzby od zvysku Cinnosti, aby nemohlo déjst’ k neziadanému prieniku

informacii medzi pracovnymi timami a projektmi.

- Mapovanie trendov

Sluzba predstavuje viastnu proaktivnu ¢innost’ ISS CVTI SR. Ide o pravidelné sledovanie
vyvoja v oblasti vedeckovyskumnych trendov a technolégii, analyzovanie dostupného
vedeckého softvéru a aplikacii, porovnavanie ziskanych poznatkov a ich publikovanie cez
informacnu sluzbu ISS CVTI SR. Sluzba by mala napoméct pouzivatefom ISS CVTI SR aj
pri stanoveni vlastnej stratégie postupu vo vyskume. Prevadzkovatel ISS CVTI SR by v§ak

nemal byt odporucatelom tejto stratégie, pretoze to nie je jeho uloha.

- Vyvoj sluZieb a produktov

Sluzba vyuzivajuca vlastné kapacity, ale najma vonkajSie zdroje. Ako uz z nazvu vyplyva,
jedna sa o vyvoj aplikacii a sluzieb v spolupraci a v koordinacii s pouzivatelmi sluzieb ISS
CVTI SR. Cielom je pombct pri vyvoji, pouzivat najnovsie trendy, riesit technologické a
technické problémy suvisiace s ¢innostou ISS CVTI SR a aplikovat nové metddy a postupy.

Sucastou sluzby je aj prispdsobovanie obsahu sluzby, resp. jej Uprava pre potreby uzivatela.

- Technologické partnerstvo

Jedna sa o prierezovu sluzbu, ktora kombinuje iné sluzby. Preto je extrémne naro¢na na
koordinaciu a vytvaranie vzajomnych vazieb. Sluzba sa aplikuje v pripade, Ze je potrebné
vytvorit’ prostredie, v ktorom participuje viacero pouzivatefov Integrovaného systému sluzieb
aj v réznych oblastiach pésobenia, resp. je potrebné skombinovat’ sluzby tak, aby vysledna

bola prepojenim viacerych sluzieb dohromady.

Najbliz8ie k poskytovaniu ma sluzba Vyhladavanie dokumentov, nakofko pre danu sluzbu je
prispbsobeny Portal ISS CVTI SR poskytnutim portletu vyhladavaca PRIMO. Vyhladavac je

implementovany v CVTI SR a pripojeny na viaceré zdroje dat.
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