Smernica o zachovaní mlčanlivosti a ochrane dôverných informácií (13)

Úvodné ustanovenia
.................................................... (Doplniť názov vysokej školy alebo vedeckého pracoviska) je vysokou školou (alternatívne nahradiť označením vedecké pracovisko, príp. vedecko-výskumné pracovisko – v ďalšom texte platí obdobne pre všetky slovné spojenia vysoká škola), ktorá si zakladá na ochrane práv duševného vlastníctva a ktorá podporuje transfer výsledkov duševnej práce vytvorených v jej prostredí do praxe. Za účelom dosiahnutia tohto cieľa zriadila centrum transferu poznatkov a technológií (ďalej len „centrum transferu technológií“) (alternatívne nahradiť, v  prípade inej organizačnej jednotky na pracovisku, ktorá bude zodpovedná za transfer poznatkov a technológií – v ďalšom texte platí obdobne aj pre všetky označenia centrum transferu technológií; v prípade, ak takáto jednotka neexistuje, možno poslednú vetu tohto ustanovenia vypustiť.)

Centrum transferu technológií je špecializovaným pracoviskom (doplniť názov vysokej školy) ..................................................., ktoré slúži na zabezpečenie prenosu výsledkov vedy, techniky a umenia (alternatívne možno modifikovať) do hospodárskej a spoločenskej praxe, ktorého cieľom je prepojenie vysokej školy s praxou. Jeho náplňou je najmä zbierať informácie o predmetoch duševného vlastníctva tu vytvorených, poskytovať poradenstvo o náležitej ochrane práv duševného vlastníctva, realizovať vysporiadanie práv
a komercializovať tieto predmety sprostredkovaním a uzatváraním licenčných zmlúv, zmlúv o prevode a iných zmlúv (ustanovenie možno modifikovať, prípadne vypustiť, pokiaľ takáto organizačná jednotka neexistuje).
Článok 1
Predmet a účel
1. Predmetom tejto smernice je úprava postupu pri zachovaní mlčanlivosti podľa čl. 4 smernice a úprava postupu pri ochrane dôverných informácií podľa čl. 5 smernice v procese transferu technológií.
2. Odporúčaný postup uvedený v tejto smernici vychádza najmä z právnej úpravy zákona
č. 40/1964 Zb. Občiansky zákonník v znení neskorších predpisov a zákona č. 513/1993 Zb. Obchodný zákonník v znení neskorších predpisov.
3. Smernica sa vzťahuje na všetkých zamestnancov (alternatívne sa môže smernica, alebo niektoré jej ustanovenia, vzťahovať aj na študentov) ................................... (doplniť názov vysokej školy).
4. Na dodržiavanie tejto smernice dohliada ................................... (zodpovedná osoba) (doplniť funkciu zodpovednej osoby v zmysle príslušného právneho predpisu alebo interných predpisov vysokej školy, napríklad vedúci Centra transferu technológií, prodekan pre vedu a výskum a pod.).
5. Táto smernica tvorí súčasť systému smerníc vysokej školy, ktoré komplexne pokrývajú problematiku ochrany a komercializácie duševného vlastníctva (transferu technológií) na vysokej škole. Na otázky touto smernicou neupravené sa vzťahujú najmä smernice ............................................... (potrebné definovať smernice, ktoré boli prijaté vysokou školou a ktoré riešia ďalšie otázky).
Článok 2
Definície

Na účely tejto smernice sa používajú nasledovné definície a pojmy:

Dôverné informácie (Confidential Information) – informácie (najmä obchodné tajomstvo a dôverné obchodné informácie), ktoré niektorá strana označí ako dôverné, vyhradené, tajné a pod. Druhá strana je povinná rešpektovať dôverný charakter poskytnutých informácií a zabezpečiť ich účinnú ochranu a utajenie.
Druhá strana (Other Party) – akákoľvek osoba, ktorej vysoká škola poskytla, poskytuje alebo bude poskytovať v budúcnosti informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti a/alebo dôverné informácie, bez ohľadu na ich formu. Druhou stranou je aj vysoká škola, pokiaľ jej boli poskytnuté informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti a/alebo dôverné informácie a vysoká škola je povinná ich utajovať a chrániť ich dôverný charakter.
Dôverné obchodné informácie
 (Confidential Commercial Information) – informácie označené ako dôverné, ktoré si strany navzájom poskytnú pri rokovaní o uzavretí zmluvy, pričom tieto informácie nesmie strana, ktorej sa poskytli, prezradiť tretej osobe ani ich použiť v rozpore s ich účelom pre svoje potreby, a to bez ohľadu na to, či nakoniec dôjde k uzavretiu zmluvy, alebo nie.

Nosič obsahujúci dôverné informácie (Confidential Information Carrier) – akýkoľvek technický prostriedok (médium) na zaznamenávanie, uchovávanie alebo prenos informácií bez ohľadu na formu ich vyjadrenia, najmä listina, spis, pevný disk, CD/DVD/Blu-ray disk, pamäťová karta, USB kľúč, ktorý obsahuje dôverné informácie.
Obchodné tajomstvo
 (Trade Secret, Business Secret) – za obchodné tajomstvo sa považujú:

· neverejné a dosiaľ nezverejnené informácie o duševnom vlastníctve vysokej školy, jej partnerských organizácií alebo objednávateľoch zákazkového výskumu;
· podklady a dokumentácia k výskumno-vývojovým projektom s účasťou vysokej školy, najmä analýzy, posudky, stanoviská, výpočty, čiastkové výsledky, preklady, technické výkresy, tabuľky, grafy, plány, mapy, náčrty, fotografie, modely, vzory, návody;
· informácie o plánovaní, príprave, priebehu a výsledkoch projektov s účasťou vysokej školy;
· know-how patriace vysokej škole;
· obchodná komunikácia s externými spolupracovníkmi, partnerskými organizáciami alebo objednávateľmi zákazkového výskumu;
· obchodné stratégie a podnikateľské zámery vysokej školy;
· iné informácie určené rozhodnutím rektora.
Ochrana obchodného tajomstva je bližšie upravená v smernici (11) o ochrane neregistrovaných predmetov duševného vlastníctva nepodliehajúcich autorskému zákonu.
Článok 3
Informačná povinnosť
1. Zamestnanci (alternatívne aj „a študenti“) ...................... (doplniť názov vysokej školy) sú povinní nahlásiť vysokej škole informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti alebo ochrana dôverných informácií v zmysle tejto smernice.
2. Zamestnanci (alternatívne aj „a študenti“) ...................... (doplniť názov vysokej školy) sú povinní bezodkladne informovať vysokú školu, ak sa dozvedeli o ohrození alebo porušení povinnosti mlčanlivosti a/alebo o ohrození alebo porušení ochrany dôverných informácií.
3. Oznámenie podľa čl. 3 ods. 1 a 2 smernice je potrebné podať písomne alebo elektronicky (môže sa uviesť e-mailová adresa alebo iné miesto v informačnom systéme vysokej školy) prostredníctvom Centra transferu technológií (alternatívne možno upraviť, že oznámenie možno podať zodpovednej osobe podľa čl. 1 ods. 4 smernice alebo vedúcemu zamestnancovi).
4. Vysoká škola označí informácie, pri ktorých je povinnosť zachovávať mlčanlivosť najmä vo forme výhrady podľa čl. 4 ods. 3 smernice. (alternatívne je možné doplniť, že vysoká škola je oprávnená označiť informácie, pri ktorých je povinnosť zachovávať mlčanlivosť aj v ústnej forme).
5. Vysoká škola označí informácie, ktoré sa považujú za dôverné, najmä výrazným označením DÔVERNÉ INFORMÁCIE. (alternatívne je možné doplniť, že vysoká škola je oprávnená označiť dôverné informácie aj v ústnej forme).
Článok 4
Zachovanie mlčanlivosti

1. Povinnosť zachovania mlčanlivosti sa týka akýchkoľvek informácií, ktoré sú pre vysokú školu významné v procese transferu technológií vrátane ochrany a komercializácie duševného vlastníctva. Táto povinnosť sa vzťahuje na všetkých zamestnancov ......................... (doplniť názov vysokej školy). V tomto ustanovení môže vysoká škola všeobecne definovať, na ktoré informácie sa vzťahuje povinnosť zachovávať mlčanlivosť. Povinnosť mlčanlivosti sa pritom nemusí vzťahovať len na dôverné informácie, ako napríklad obchodné tajomstvo a dôverné obchodné informácie (porov. čl. 5 smernice), ale sa môže týkať akýchkoľvek informácií určených vysokou školou.
2. Vysoká škola zaviaže druhú stranu mlčanlivosťou najmä formou dohody o zachovaní mlčanlivosti. Súčasťou dohody o zachovaní mlčanlivosti môže byť aj dohoda o ochrane dôverných informácií v zmysle čl. 5 smernice.
3. Pred uzavretím dohody podľa čl. 4 ods. 2 smernice alebo ak uzavretie takejto dohody nie je možné alebo k nej nedošlo z iných dôvodov, si vysoká škola vyhradí povinnosť mlčanlivosti formou jednostranného vyhlásenia o tejto povinnosti (výhrada mlčanlivosti). Napríklad:  „K informáciám a údajom uvedeným v tomto dokumente (alternatívne e-maile a pod.) sa viaže povinnosť zachovávania mlčanlivosti. Tieto informácie nie je možné ďalej šíriť, používať akýmkoľvek spôsobom, poskytovať tretej osobe ani využívať vo svoj prospech.“ 
4. Vysoká škola uvedie výhradu podľa čl. 4 ods. 3 smernice najmä na dokumentoch, ktoré sa týkajú transferu technológií a predmetov duševného vlastníctva, a to v rámci písomnej a/alebo elektronickej komunikácie (napríklad v texte e-mailu). Povinnosť uvádzať výhradu v zmysle tohto článku smernice sa vzťahuje na všetkých zamestnancov (alternatívne aj „a študentov“) vysokej školy.
5. Povinnosť zachovania mlčanlivosti podľa tohto článku smernice sa vzťahuje najmä na:
· zamestnancov (alternatívne aj „a študentov“), ktorí disponujú informáciami podľa čl. 4 ods. 1 smernice;
· osoby, ktoré vytvorili predmet duševného vlastníctva, ku ktorému vysoká škola vykonáva práva a pri ktorých je nutné zachovávať mlčanlivosť najmä z dôvodu zabezpečenia ochrany duševného vlastníctva. Proces ochrany priemyselných práv, pri ktorých je osobitne dôležité zachovávať mlčanlivosť, bližšie upravuje smernica (10) o ochrane predmetov priemyselného vlastníctva;
· osoby, s ktorými vysoká škola komunikuje vo veciach poskytovania poradenstva v oblasti duševného vlastníctva, transferu technológií a oceňovania a
· osoby, s ktorými vysoká škola komunikuje vo veciach pristúpenia k predzmluvným rokovaniam alebo v rámci predzmluvných rokovaní.
6. Administráciu dohôd o zachovaní mlčanlivosti zabezpečuje centrum transferu technológií.

7. V prípade zamestnancov ............................ (doplniť názov vysokej školy) môže byť dohoda o zachovaní mlčanlivosti aj súčasťou ustanovení pracovnej zmluvy. Ustanovenie čl. 4 ods. 1 smernice tým nie je dotknuté.
8. Povinnosť zachovania mlčanlivosti sa nevzťahuje na informácie, pri ktorých sa ich zverejnenie vyžaduje v zmysle právnych predpisov alebo na základe rozhodnutia súdu.
9. Povinnosť zachovania mlčanlivosti trvá, kým sa tieto informácie nestanú všeobecne známe; v prípade pochybností sa predpokladá, že informácie nie sú všeobecne známe.
10. Povinnosť zachovania mlčanlivosti sa nevzťahuje na informácie, ktoré druhá strana získala nezávisle na informáciách podľa tohto článku smernice a ktoré sú zhodné s predmetom podľa tohto článku smernice.

Článok 5
Ochrana dôverných informácií
1. Vysoká škola a druhá strana, s ktorou vysoká škola rokuje o uzavretí zmluvy (najmä licenčnej zmluvy, zmluvy o prevode práv, zmluvy o spolupráci a pod.), alebo ktorej má vysoká škola záujem poskytnúť dôverné informácie, uzatvoria medzi sebou z dôvodu ochrany vzájomne poskytnutých informácií dohodu o ochrane dôverných informácií.
2. Pred uzavretím dohody podľa čl. 5 ods. 1 smernice alebo ak uzavretie takejto dohody nie je možné alebo k nej nedošlo z iných dôvodov, si vysoká škola vyhradí povinnosť chrániť dôverné informácie formou jednostranného výslovného označenia týchto informácií za dôverné. Napríklad: „Tento e-mail vrátane jeho príloh je prísne dôverný a je určený výlučne jeho adresátovi. Môže obsahovať informácie, ktoré sú chránené ako obchodné tajomstvo alebo iné informácie podliehajúce ochrane podľa všeobecne záväzných právnych predpisov. Pokiaľ nie ste osobou, ktorej je tento e-mail určený, prosím vezmite na vedomie, že akékoľvek prezeranie, šírenie, kopírovanie alebo iné používanie tohto
e-mailu je protizákonné. .......................... (doplniť názov vysokej školy alebo vedeckého pracoviska) nenesie zodpovednosť za škody spôsobené nesprávnym použitím tohto e-mailu a jeho príloh a nie je zodpovedná za obsah e-mailu a jeho príloh, ak boli upravené, zmenené alebo neoprávnene použité.“ V prípade, ak ani použitie takejto výhrady nie je z praktických dôvodov možné, vysoká škola aspoň označí informácie slovným spojením DÔVERNÉ INFORMÁCIE.
3. Povinnosť chrániť dôverné informácie platí bez ohľadu na to či dôjde k uzavretiu zmluvy podľa čl. 5 ods. 1 smernice.
4. Ochranou dôverných informácií podľa čl. 5 ods. 1 smernice sa rozumie najmä povinnosť utajovať dôverné informácie, zabezpečiť dôverné informácie pred sprístupnením, neposkytnúť (neprezradiť) dôverné informácie tretej osobe, nevyužiť dôverné informácie v rozpore s ich účelom a nevyužiť dôverné informácie pre svoje potreby.
5. Ochrana dôverných informácií sa nevzťahuje na informácie, pri ktorých sa ich zverejnenie vyžaduje v zmysle právnych predpisov alebo na základe rozhodnutia súdu.
6. V dohode podľa článku 5 ods. 1 smernice sa druhá strana zaviaže, že v prípade porušenia dôvernosti informácií nahradí vysokej škole škodu, ktorú jej porušením tejto povinnosti spôsobí. Strany si môžu dohodnúť aj povinnosť druhej strany zaplatiť v prípade porušenia dôvernosti informácií zmluvnú pokutu.
7. Vysoká škola uzavrie dohodu podľa čl. 5 ods. 1 smernice najmä s obchodnými partnermi, klientmi, spolupracovníkmi a spolupracujúcimi vedeckovýskumnými inštitúciami, s ktorými rokuje o uzavretí zmluvy. (Alternatívne) Vysoká škola môže uzatvoriť dohodu podľa čl. 5 ods. 1 smernice aj so študentom, s ktorým rokuje o uzavretí zmluvy. Administráciu dohody podľa tohto článku smernice zabezpečuje centrum transferu technológií.
8. Ochrana dôverných informácií sa primerane vzťahuje aj na informácie, ktoré si strany poskytnú po uzatvorení zmluvy.
9. Povinnosť chrániť dôverné informácie trvá, kým sa tieto informácie nestanú všeobecne známe; v prípade pochybností sa predpokladá, že informácie nie sú všeobecne známe.
10. Vysoká škola prostredníctvom Centra transferu technológií bude informácie, ktoré sú predmetom ochrany podľa tohto článku smernice, pri nakladaní s nimi alebo poskytovaní označovať DÔVERNÉ INFORMÁCIE.
11. Vysoká škola bude prostredníctvom Centra transferu technológií (alternatívne je možné určiť inú zodpovednú osobu) viesť evidenciu dôverných informácií v rámci interných databáz. Problematiku nakladania s dokumentáciou bližšie upravuje smernica (7) o administrácii portfólia duševného vlastníctva a nakladaní s dokumentáciou.
12. Vysoká škola určí zodpovednú osobu, ktorá má právo nakladať s dôvernými informáciami v rámci vysokej školy.
Článok 6

Povinnosti vedúcich zamestnancov

1. Každý vedúci zamestnanec (napr. vedúci katedry, ústavu, pracoviska a pod.) je povinný v rámci svojho pracoviska zabezpečiť účinnú ochranu informácií, na ktoré sa vzťahuje povinnosť mlčanlivosti podľa čl. 4 smernice alebo ak ide o dôverné informácie podľa čl. 5 smernice, a to najmä:
a) identifikovať obsah a rozsah informácií, na ktoré sa vzťahuje povinnosť mlčanlivosti a dôverných informácií a bezodkladne ich nahlasovať do evidencie podľa čl. 5 ods. 11 smernice;
b) označiť nosič obsahujúci dôverné informácie s výrazným upozornením DÔVERNÉ INFORMÁCIE a uvádzať výhradu podľa čl. 4 ods. 3 smernice;
c) určiť podriadených zamestnancov vysokej školy oprávnených oboznamovať sa s konkrétnymi dôvernými informáciami a bezodkladne oznámiť tieto údaje útvaru určenému štatutárnym orgánom (alternatívne Centru transferu technológií);
d) na odôvodnený návrh vedúceho projektu spoločného výskumu zabezpečiť v súčinnosti s Centrom transferu technológií uzavretie dohody o mlčanlivosti alebo dohody o ochrane dôverných informácií s externými spolupracovníkmi alebo partnerskými organizáciami v rámci spoločného výskumu, ktorej predmetom sú podmienky oboznámenia sa s konkrétnymi informáciami a bezodkladne oznámiť tieto údaje útvaru určenému štatutárnym orgánom (alternatívne Centru transferu technológií);
e) technicky zaistiť utajenie dôverných informácií zamedzením prístupu neoprávnených osôb k nosičom obsahujúcim dôverné informácie;
f) zabezpečiť spísanie notárskej zápisnice o dôverných informáciách v prípade potreby (napr. ak sú dôvernými informáciami ústne podané informácie, ktoré majú zásadný obchodný význam) alebo kontaktovať centrum transferu technológií za účelom zabezpečenia spísania notárskej zápisnice;
g) nerozširovať dôverné informácie v rámci elektronickej nezabezpečenej komunikácie a dohliadať na plnenie tejto povinnosti podriadenými zamestnancami.
Článok 7
Sankcie za nedodržanie mlčanlivosti a ochrany dôverných informácií
1. Akékoľvek ohrozenie alebo porušenie povinnosti zachovávať mlčanlivosť alebo povinnosti ochrany dôverných informácií je zakázané. Oprávnené osoby nesmú vystavovať informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti ani dôverné informácie nebezpečenstvu jeho úniku mimo okruh oprávnených osôb, najmä nesmú:
a) nechávať nosič s informáciami, na ktoré sa vzťahuje povinnosť mlčanlivosti alebo dôvernými informáciami v nezabezpečených priestoroch alebo v zabezpečených priestoroch, kde hrozí zvýšená miera odcudzenia nosiča (napr. v aute);
b) pracovať s informáciami, na ktoré sa vzťahuje povinnosť mlčanlivosti alebo dôvernými informáciami mimo na to určeného miesta;
c) využívať nezabezpečené počítače, najmä v prípade práce na počítači pripojenom
do verejnej siete;
d) umožniť voľný prístup tretím osobám k obsahu nosiča s informáciami, na ktoré
sa vzťahuje povinnosť mlčanlivosti alebo k obsahu nosiča s dôvernými informáciami;
e) ukladať informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti alebo dôverné informácie v elektronickej forme na hardvérovo alebo softvérovo nezabezpečený nosič;
f) rozširovať informácie, na ktoré sa vzťahuje povinnosť mlčanlivosti alebo dôverné informácie v nezabezpečenej komunikácii (napr. komunikácia cez Skype).
2. Vysoká škola má v prípade porušenia povinnosti podľa čl. 4 a 5 smernice právo na náhradu škody.
3. Vysoká škola sa môže s druhou stranou v dohode o zachovaní mlčanlivosti alebo v dohode o ochrane dôverných informácií dohodnúť, že v prípade porušenia povinnosti podľa čl. 4 a 5 smernice má vysoká škola právo na zmluvnú pokutu a/alebo odstúpenie od zmluvy.
4. Konanie vo veciach porušenia mlčanlivosti a/alebo porušenia povinnosti ochrany dôverných informácií vedie vysoká škola bez návrhu alebo na návrh Centra transferu technológií. (alternatívne možno modifikovať). 
5. V prípade zistenia porušenia povinnosti podľa čl. 4 a 5 smernice, je osoba podľa čl. 1
ods. 3 smernice, ktorá sa o tomto porušení dozvie, povinná o tom bezodkladne informovať osobu podľa čl. 1 ods. 4 smernice.
6. Porušenie povinnosti podľa čl. 4 a/alebo 5 smernice môže byť v prípade zamestnanca vysokej školy považované za závažné porušenie pracovnej disciplíny.
 (alternatívne doplniť „a v prípade študentov za disciplinárny priestupok
“)
Článok 8
Záverečné ustanovenie
1. Smernica nadobúda účinnosť dňa .... 
2. Súčasťou smernice sú nasledovné prílohy: 

· Dohoda o zachovaní mlčanlivosti

· Dohoda o ochrane dôverných informácií
� § 271 Obchodného zákonníka


� § 17 až 20 Obchodné zákonníka


� § 68 Zákonníka práce


� § 72 zákona č. 131/2002 Z. z. o vysokých školách v znení neskorších predpisov





